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Soberania

* Capacidad de un pueblo o nacion de definir sus leyes,
elegir sus gobernantes y que su territorio sea respetado.

* Concepto acufiado en la Revolucion Francesa — fines del
siglo XVIII

* Concepto clave en el derecho internacional, referido al
derecho de un estado para ejercer sus poderes.



Soberania

Soberania Alimentaria

Concepto introducido en 1996 por Via Campesina en Roma,
con motivo de la Cumbre Mundial de la Alimentacion de la
Organizacion para la Alimentacion y la Agricultura (FAQO)

“La soberania alimentaria es el derecho de los pueblos a
alimentos nutritivos y culturalmente adecuados, accesibles,
producidos de forma sostenible y ecologica, y su derecho a
decidir su propio sistema alimentario y productivo.” Mali
2007



Soberania

Soberania Tecnologica

De la misma forma que un Estado implementa estrategias
de salud, educacion, defensa de su soberania territorial
controlando, por ejemplo, fronteras 0 su soberania
alimentaria definiendo politicas agrarias; es necesario que
se definan politicas para lograr tener, entre otras cosas, el
100% del control del software que utiliza para la gestion,
administracion o las comunicaciones.



Soberania tecnologica

Antecedentes regionales

Venezuela
Decreto 3390 — Diciembre 2004

Ley de Infogobierno — 2013
Brasil

Liberacion de CACIC (Dataprev) - 2005
Portal de Software Publico Brasilero — Abril 2007
Marco Civil de internet — Abril de 2014

Ecuador
Decreto 1014 — Abril 2008
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Soberania tecnologica

Antecedentes internacionales

Junio de 2010 Stuxnet - Gusano o virus informatico espia
responsable del ataque al programa nuclear irani. 30.000
computadoras fueron infectadas.

Junio de 2012 - El ministro para las Fuerzas Armadas del Reino
Unido, Nick Harvey, dijo que los ciberataques contra un adversario
pueden ser una opcion civilizada para un gobierno.

Octubre 2012 — Se informa que el uso de SL ahorra a la economia
europea 450 mil millones de euros al ano.

Se informa también que el 35% del codigo fuente es SL
independientemente de la licencia del producto final.
Por cada euro gastado el 86% se va fuera de Europa.
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JUNIO 2013

TOP SECRET//S1 COMAIMNOE | ' ~ = w
TOP SECRET/SIHORCOM T‘f()l RN x Hotmail (_l{..-}ll. nge SRy ;?E:P JItalk TDU
o, Mol el YAHOO! G ' ALY mail &

sssnn PRISM Collection Details (Gaady
L /

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

+ E-mail
* Microsoft (Hotmail, etc.) AChat s viden, voice
. Google * Videos
* Yahoo! o

Stored data

» Faccbook VolP
+ PalTalk File transfers
* YouTube Video Conferencing
= Skype = Notifications of target activity — logins, etc.
« AOL + Online Social Networking details
- Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SIFORCON/NOFORN
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Soberania tecnologica - Uruguay

Julio 2013 — Declaraciéon Cumbre Presidentes MERCOSUR Montevideo

Item 45. Apoyaron el desarrollo de software libre, que permitira potenciar el
desarrollo regional de soluciones en materia de TICs, a fin de lograr una
verdadera apropiacion, promocioén del libre conocimiento y transferencia
tecnologica, reduciendo Ila dependencia de soluciones provistas por
trasnacionales del sector o por empresas no dispuestas a respetar las industrias
nacientes de la region.

Condena el espionaje de las agencias de inteligencia de los EEUU en tanto es
una “conducta violatoria de nuestra soberania” y proponen la creacién de un
grupo de trabajo regional que proponga acciones en materia de seguridad y
soberania tecnologica.

Diciembre 2013 — Ley 19,179 de Software Libre y Formatos Abiertos
Se vota en el Parlamento con 180 dias de plazo para su reglamentacion....
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Soberania tecnologica - Uruguay

Abril 2014 — Decreto Presidencial 92/14

Los sistemas informaticos de la Administracion Central deberan estar alojados en
centros de datos seguros situados en el territorio nacional.

Mayo 2014 — Lineamientos estratégicos de Defensa Nacional

Proteger al Estado y la poblacidn uruguaya del espionaje reafirmando la
Soberania Nacional y derecho a la privacidad.

Proteger al Uruguay de ataques cibernéticos

Incentivar el uso en el Estado Uruguayo de Software Libre

Julio 2014 — Declaracion Cumbre Presidentes MERCOSUR Caracas

Desarrollo de TIC para el desarrollo econdmico...SL para lograr apropiacion y
promocion de conocimiento reduciendo depedencia...masificacion de la banda
ancha, infraestructura, transferencia tecnologica basada en el modelo del SL.

Creacion en el CMC de la “Reunion de Autoridades sobre Privacidad y Seguridad
de la Informacién e Infraestructura Tecnoldgica del MERCOSUR”.

Julio 2014 — Ley 19.179 ;Reglamentada y en plena vigencia ? 9



Ley Software Libre: Articulo 2

“ARTICULO 2°- En las instituciones y dependencias del Estado mencionadas en el articulo 1°,

cuando se contraten licencias de software se dara preferencia a licenciamientos de software libre. En
caso que se opte por software privativo se debera fundamentar la razon.

En caso de que el Estado contrate o desarrolle software, el mismo al ser distribuido, se licenciara
como software libre. El intercambio de informacion realizado con el Estado, a través de Internet,
debera ser posible en, al menos, un programa licenciado como software libre.”

* Contratacion de Licencias
" Privativas: se compra el uso del software
= Libres: se compra el software
" Preferencia vs Fundamentacion

* Contratacién del desarrollo o desarrollo propio
= Cesidén automatica de derechos:
— Ley del derecho de Autor
= Si se distribuye: Debe ser bajo licencia libre
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Ley Software Libre: Articulo 2

* ¢ Que significa distribuir software?
* Aplicacion web alojada en un servidor es interaccion
* Aplicacion instalada en un smartphone es distribucion

* Aplicacion que se descarga de la web y debe ser
Instalada en l|la computadora del ciudadano es
distribucion

* La distribucion puede ser p2p no tiene por que ser

publica. (Ejemplo: UTE comparte con Antel pero no
con otros)
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. Como comprar o adquirir Software?

¢ Evitar costos ocultos?

* detallar todas las licencias de todos los componentes
de software requeridos para la instalacion,
funcionamiento y mantenimiento del software en
cuestion ya sea que dichos componentes sean parte
de la solucion ofertada o no.

Nuevos parametros a la hora de evaluar software deberan
ser aplicados al TCO

— AGESIC: compromiso en el plan de gobierno
abierto: Modelo de evaluacion de software libre ¢

compromiso en el PGA del modelo de evaluacion quedo finalmente?)

Separar precios de hardware y software y dar opcion de12
comnrar nor cenarado
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. Como comprar o adquirir Software?

Dar ~/~ —r-rc/ implica entre otros:

* Alguna forma de puntuacion extra ;20%7? a las ofertas de
software libre.

* Buscar primero en el Estado soluciones similares (por ejemplo:
portal de software publico)

Para aplicar a la preferencia el Proveedor debe garantizar que las
licencias detalladas en la oferta cumplen con la definicion de
Software Libre que estipula la Ley.

Fundamentar:

* Firmada o autorizada por el maximo jerarca del sujeto obligado
por la norma legal. A su vez, el fundamento de la excepcion
deberia limitarse a las cualidades inherentes al software en
cuestion.

13
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. Como debera comprar software el Estado?

Proveedores de software deberan asumir nuevo rol
* Proveedores de conocimiento
Nuevas oportunidades para el sector Nacional
* Especialmente Pymes y Cooperativas
Alternativas de modelos de trabajo en equipo
* Estado — Estado
* Estado — Empresa
* Estado — Empresa — Comunidad
Ecosistema de servicios publico-privado

14



1516

Convenio

G —
REPRESENTAMQS
CUDECOOP i
MAS HUMANA
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¢ Por qué una Cooperativa de Software libre?

* Priorizamos el concepto de Trabajador = Dueno;
maximizando la distribucion de utilidades hacia quienes las
producen con su esfuerzo.

« Un modelo que apuesta al desarrollo sustentable;
trabajamos de forma responsable con la naturaleza y la
sociedad, orgullosos de nuestras acciones.

* Un modelo de negocios que permita a nuestros
Clientes apropiarse de su informacion y tecnologia y
no lo inverso.

16
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